
                                 
 

Ciberseguridad Cybersecurity 

Duración máxima: 180 días 

Temario del curso 

Versión: Español 

Maximum duration: 180 days 

Course contents 

Version: English  

1. Conceptos básicos sobre ciberseguridad 

2. Uso seguro de medios digitales y nuevas 
tecnologías en la empresa 

3. Amenazas 

4. Vulnerabilidades 

5. Riesgos 

6. Buenas prácticas 

7. Legislación y normativa de seguridad. 

8. Nuevo RGPD 

9. Plan de seguridad: prevención, auditoría y 
protección 

10. Servicios disponibles en la nube 

11. ¿Estás preparado para un ciberataque? 

12. Relación segura con proveedores y clientes 

13. Prácticas formativas 

14. Proyecto final 

1. Security posture 

2. Incident response process 

3. Understanding the Cybersecurity Kill Chain 

4. Reconnaissance 

5. Compromising the System 

6. Chasing a User´s Identity 

7. Lateral movement 

8. Privilege Escalation 

9. Security policy 

10. Network segmentation 

11. Active sensors 

12. Threat Intelligence 

13. Investigating an Incident, Recovery Process 

14. Vulnerability Management 

15. Professional Internship 

16. Final project 

Matricúlate aquí: Register here: 

https://www.htlescueladeempresaonline.com/matricula/ https://www.htlescueladeempresaonline.com/en/enrollment/ 

 


